Q) armacom

Moderner IT-Schutz
Live-Webinar in Kooperation mit MIATRID@A2 P

Thomas Egli & Tony Forster
03. November 2020

Armacom AG | Muttenzerstrasse 107 | CH-4133 Pratteln | +41614031393 | info@armacomch | www.armacom.ch



MATRIX432 Q) armacom
Agenda

= Vorstellung von Armacom AG und Matrix42 AG

» Moderner IT-Schutz — gegen was genau?

» Schutz des Endpoint gegen Einbruch von aussen
» Schutz des Endpoint gegen Ausbreitung von innen

* Fragerunde

Haben Sie im Verlauf der Prasentation Fragen? Schreiben Sie diese in den Chat von GoToMeeting
und wir versuchen alle offenen Fragen am Ende der Prasentation zu beantworten.
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Dienstleitungen mit dem Blick fiir's Ganze
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= | T-Infrastruktur Dienstleister seit 1997
= Sitz in Pratteln BL mit 30 Mitarbeitenden

» Projekte in der gesamten Schweiz
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Simplify & Secure Digital Work
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= Weltweit tatiger Softwarehersteller aus Deutschland seit 1992

» Endpoint Security

» Unified Endpoint Management

» Enterprise Service Management
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Moderner IT-Schutz - gegen was genau?

Wir konzentrieren uns heute auf den Endpoint und die zentralen Gefahren
» Datenklau
= Viren /Malware

Der Endpoint ist ein System
mit einem Betriebssystem

Warum ist der moderne IT-Schutz heute besonders relevant?
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Angriffe nehmen jahrlich zu ...

NTEST

Zahlen, bitte! Taglich 390.000 neue v —
Schadprogramme 2015 bis Mai 2019 SR

Momentan hat man das Gefiihl, in jedem Mail-Anhang und hinter jedem Link
versteckt sich irgendeine Malware. Antiviren-Hersteller und Test-Labore
verstdrken diesen Eindruck noch durch irrwitzig hohe Zahlen neuer

903,14 Mio.

856,62 Mio.

719,15 Mio.

Schadprogramme.

Quelle: Heise 2016

597,49 Mio.

470,01 Mio.

Malware-Top-10 2019: Angriffe im Sekundentakt

Neun neue Malware-Samples pro Minute bedrohen PCs und Netzwerke
Mehr als 4,9 Millionen Malware-Samples haben die Cyber-Defense-Spezialisten von G DATA 2019 identifiziert. Das Ziel der

Cyberkriminellen: Passworter und vertrauliche Daten auslesen oder Daten und Systeme verschliisseln. Die zehn aktivsten

Malware-Familien hat G DATA in der aktuellen Jahres-Top-Ten zusammengestellt.

2015 2016 2017 2018 Mai 2019

Quelle: G Data 2020

Quelle: AV-Test Institut 2019
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https://www.heise.de/newsticker/meldung/Zahlen-bitte-Taeglich-390-000-neue-Schadprogramme-3177141.html
https://www.av-test.org/de/news/verschaerfte-bedrohungslage-alle-fakten-im-av-test-sicherheitsreport-2018-2019/
https://www.gdata.de/news/2020/01/35714-malware-top-10-2019-angriffe-im-sekundentakt
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... und verursachen grossen Schaden

CSIS-Studie 22.02.2018, 14:44 Uhr

600 Milliarden Dollar Schaden durch
Cybercrime
Cyberkriminalitat verursacht immer gréssere Schaden. Nach neusten

Studienergebnissen von McAfee sind dies weltweit jahrlich 600 Milliarden
Dollar.

Quelle: Computerworld 2018

Verschliisselungserpresser legen nun
grofie Konzerne lahm

Die Uhrenmacher Swatch Group, eine franzésische GroRreederei, der mithin
groBte private Spitalsbetreiber mit 400 Kliniken sowie ein groRRer
Versicherungsbroker in den USA wurden binnen einer Woche erfolgreich
angegriffen.

Cybercrime

Die Raubziige der Online-Betriger

Homeoffice hat eine unerwiinschte Nebenwirkung: Cyber-Angriffe
nehmen zu. Die Justiz hat kaum eine Chance.

Quelle: Em4.orf.at 2020

Quelle: SRE 2020

Trojaner Emotet wieder aktiv

Nach mehrmonatigem Unterbruch beobachtetet MELANI erneut
verschiedene Malspam-Wellen mit infiziertem Word-Dokumenten im
Anhang. Dabei handelt es sich um einen bereits langer bekannten Trojaner
namens Emotet (auch bekannt als Heodo). Ursprunglich als E-Banking-

Quelle: NCSC 2020
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https://fm4.orf.at/stories/3007764/
https://www.computerworld.ch/security/studie/600-milliarden-dollar-schaden-cybercrime-1475768.html
https://www.srf.ch/news/wirtschaft/cybercrime-die-raubzuege-der-online-betrueger
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/Trojaner-Emotet-greift-Unternehmensnetzwerke-an.html
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Datensicherhelt ist also ein heisses Thema!

Die Kehrseite der neuen Arbeitswelt
» Standige Zunahme der Gateways

Erhohte Risiken
= 700 Laptops gehen wdchentlich am Flughafen der deutschen

Charles de Gaulle verlorent? 6 7cy Unternehmen sind
= 17'000 UBS-Sticks jahrlich in britischen O 2018 erfolgreich
Wadschereien gefunden? attackiert worden

» $ 3.62 Millionen durchschnittliche Kosten in
Folge von Datenverlust!

A IDC INFOBITE

1 Ponemon-Institut | 2 Credant Technologies 26. November 2020
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Moderner IT-Schutz zur Bekampfung von...
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...externen Gefahren ..Internen Gefahren

JEinbruch verhindern® JAusbruch verhindern®
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Externe Gefahren
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Die Herausforderungen

= Die Ubersicht erlangen — das brauchen alle, haben aber die wenigsten

» |hre Mitarbeiter erhalten Datentrager mit wichtigen Daten, Wartungstools und

ahnlichem
= Sie wollen lesende Zugriffe gestatten — aber ohne Risiko!
» Datentrager automatisiert prufen

» /entrale Verwaltung der erlaubten Cloudspeicher im Unternehmen

» Messen der verwendeten Speicher
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Was passiert gerade mit lhren Daten?
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= @9 = Details (@ Als PDF exportieren & Als CSV exportieren

Q, In Mavigatien suchen

Zusammenfassung — Nutzung externer Datentrigern

Q@ Insight Analysis ~
Secure Audit v
I Externe Speichermedien

Netzwerk
Cloudspeicher 6 2 0 1 4' 6 K
Unverschlisselter Date...
Gesperrte Zugriffe Benutzer gesamt Speichermedien Dateizugriffe
Ausgefiihrte Anwendu.. gesamt
Nutzung der Anwendu...

What's new >

Data Loss Prevention >

&

Produkteinstellungen >
Zu schitzende Gerétetypen

I

Installation

% Einstellungen

@ Externe Speichermedien

Q) armacom

TRAON

Meist verdédchtige Objekte

e L

wser arvuea | ++41

user 76vuea [ - 52

User dhcuEg _ 780

usersxvueg [ 65°

uUser anvueg ] 73

(] 500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500 6000 &5...

Meist vorgenommene Zugriffe
@ Lesen
@ Schreiben
@ Loschen

@ Umbenennen

Voller Durchblick anstatt Blindflug.

26. November 2020



MATRIX2 Q) armacom

o2 = Details @ Als PDF exportieren & Als GSV exportieren

Nav
Q I Navigation Meist verdachtige Objekte

uchen §
Zusammenfassung - Verwendung neuer / unbekannter Geréte

Q Insignt Analysis v
Secure audt > wserivvoes Y - -
[ v vrergovecy | :.::2

Neue Speicherme... 6 22 1 2 9 K
Neue Anwendungen . veer 7overs [, - -+
user sovuco [ o

Data Loss Prevention >
Benutzer von Neue Dateizugriffe
Q@ Produkteinstellungen 2 . i 9
neuen Speichermedien ser avueg [ 72
* installation > Speichermedien
Useraxcutg 3
© cinstellungen N
0 s00 1000 1500 2000 2500 2000 as00 1000 4500 5000 ss00 000 6500
Meistgenutzte neue / unbekannte Geréte Erkannte Geratetypen
Generic Flash Disk USE Device 8,657
Kingston IronKey D3005 USE Device NN 539
Kingston DataTraveler 3.0 USE Device NN 622
USE Flash Disk USE Devics NN 472
Kingston DTVaultPrivacy30 USE Device NN 467
Kingston DTVP30DM USE Device NI 445
Us8 Flash Disk USE Device NENEN 437
Kingston Irankey D300S USE Devie: NN 381
USE DISK 2.0 USE Device I 148
NECVMWar VMware SATA CDO1 ATA Device Il 73 ® o
Kingston DataTraveler 3.0 USE Device I 69 @ Externe Speichermedien
Vhdware, Viwars Virtusl § SCS1 Disk Davies | 20 @ Festplatten
Generic Flash Disk USE Device 20
NECVMWar VMware SATACDO1 | 13
USE DISK 2.0 USE Device | 11
USE Flash Disk USE Device | 10
General UDisk USE Device | 7
SMI USE DISK USE Device | 5
USE DISK 2.0 USE Device | 4
o i 2% * ak sk ok 7 & sl 10k
Nicht alle Daten werden im Diagramm dargestellt
Zugriffe auf neu erkannte Geréte Verwendung von Verschlisselung
Unverschliisselt
® Lesen Q N
® Aligemeine
® schreiben
@ Loschen @ Individuell
@ Mobil

Volle Transparenz Uber externe Gerate, deren Verschlusselung und mogliche Schwachstellen

November 2020
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Verwendung von Verschlisselung

@ Unverschliisselt
[ ] Allgemeine

@ Individuell

@ Mobil

@ Cruppe

Volle Transparenz uber externe Gerate, deren Verschlisselung und mogliche Schwachstellen

26. November 2020
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Audit-Vorgaben werden erfullt

= (EU) - DSGVO
= |SO 27001/2
= TISAX

= BS|

26. November 2020
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Erhalt fremder Prufung der Zugriffsberechtigung auf
Datentrager Datentrager Basis der Prufergebnisse

Die Datenschleuse als intelligente Datenwaschanlage zum Schutz mobiler Datentrager

26. November 2020
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Egosecure

Q) armacom

» Privilegierte Benutzerzugriffskontrolle

> EgoSecure CONTROL

= Verhinderung von Angriffen durch

Datenverschlusselung

> EgoSecure ENCRYPTION

= Auditdaten und Kontrolle
~> EgoSecure AUDIT

= Uberwachung der Datenverletzung

ohne Verschlusselung
> EgoSecure AUDIT

26. November 2020
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Interne Gefahren
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Die Herausforderungen

» Taglich gibt es mehrere 100°000 neue Viren und Malware
» Esist unmadglich alle zu kennen
= Herkdmmliche Virenscanner nutzen daher wenig

» \Was passiert wenn der Virus bereits auf dem System ist?
» Wann wird er erkannt?
» Wird er Uberhaupt erkannt?

= Was passiert mit dem Virus und dem Endpoint, wenn der Virus erkannt wird?
= Kann ich nachvollziehen, woher er kommt?
= Kann ich nachvollziehen, welchen Weg er im Unternehmen nehmen will (Ausbreitung)?
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Bewertung einer Anti-Malware Standardlosung

Erkennung bekannter Malware Ja, sehr hoch

Erkennung unbekannter Malware  Nicht zu 100% und nur mit Next-Gen Antivirus-Programmen

Blockieren von schddlichen Ziel ist die Vernichtung des Virus, nicht der Schutz vor bésartigem Verhalten
Auswirkungen
Entschdarfung Dauert zwischen 4 Stunden und 2 Wochen bis ein Weg gefunden wird, den Virus zu
entfernen
Forensik Hochentwickelte Tools, aber kein Bestandteil einer Standardsoftware

Automation, Service und Prozess Nein, muss vom Kunden gemacht werden
Integration

26. November 2020
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Was macht den Unterschied?

Anti-Malware Sténdige Updates erforderlich Enpoint Detection and Response
Stqndqrdlésung = Starke Performance-Einbussen = Nur Entdeckung, kein umfassender Schutz
= Kein Schutz vor Zero Day Attacks
: : * : .

FortiEDR Ohne Updates und Signaturen | Post Execution Prevention

Next-Gen Antivirus = Zero Day Defense : = Echtzeit Blockierung von Zero Day, In-Memory, Fileless Malware
|
I
I
: LATERAL DATA OF

INFILTRATION | MOVEMENT INTEREST EXFILTRATION/TAMPERING
I
|
I
I
o R (R L §
| . (]
I
|
I
Pre-Execution : Post-Execution

°
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x x x x x x x x x x x x
Event 114848 Event 140808 Event 127174 Event 95008 Event 114862 Event 114880 Event 371367 Event 371385 Event 332802 Event 332828 Event 332060 Event 385225
Petya exe Fatys.ene Petys.axe Patya axe Patyz.exe Petys.sxe Demoi exe Demol.axs Patysane Patys.exs Patys.exe Patya.axe
*
Event 386207
Petya exe
*u

@‘Solm - B — Raw Data Items: All Selected | 11 | @

mm Add Exception

DEVICE 0s PROCESS CLASSIFICATION DESTINATION RECEIVED LAST SEEN
| 3 @ ANC-VICTIMA Windows 10 Enterprise Demo1 exe % Malicious Metwork Access 15-May-2020, 07-52-07 15-May-2020, 07-52-07 (7]
RAW 1D: 949695955 Process Type: 32 bit Certificate: Unsigned Process Path: \Device\HarddiskVolume 1\Users'JohmDeskiopimalware_samplesi\Demo1.exe User: ANC-VICTIM1\John Count: 1
4 Create *
Dynamic Code @
@
1 Create ] 2 Create 3 Create | : 5 Access *
Dynamic Code
Invalid Checksum
Process Process —_— Process —_— Process —_— Network
winlogon.exe userinit.exe explorer.exe Demol.exe

Dank der forensischen Analyse kénnen Angriffe zurick verfolgt werden
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Bewertung von FortiEDR

Erkennung bekannter Malware Sehr hoch

Erkennung unbekannter Malware  Post infection protection

Blockieren von schddlichen Post infection protection
Auswirkungen
Entschdrfung Automatisch (Unified Endpoint Management und IntelAct)
Forensik Grafische Prozesskette in Echtzeit (Endpoint Detection and Response)

Automation, Service und Prozess Nach definiertem Prozess automatisch (ITSM)
Integration

26. November 2020
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Moderner IT-Schutz zur Bekampfung von...
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...externen Gefahren ..Internen Gefahren

JEinbruch verhindern® JAusbruch verhindern®
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...beispielsweise durch diese Technologien

EGOSECURE

Gezielte Isolation von bekannten und

Alles lauft wie bisher, nur sicher. unbekannten Bedrohungsakteuren in Echtzeit.
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Fragerunde

Schreiben Sie |hre Frage in den Chat von GoToMeeting.
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Vielen Dank fur lhr Interesse!

Kontaktpersonen:
Thomas Egli Tony Forstner
Armacom AG Matrix42 AG

+41 61 599 /9 44
thomas.egli@armacom.ch

Armacom AG | Muttenzerstrasse 107 | CH-4133 Pratteln | +41614031393 | info@armacomch | www.armacom.ch




