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Schutz von IT-Infrastrukturen vor Ransomware

Dank automatisierter Endpoint-Security

FortiEDR bietet eine robuste Losung fur die Endpoint-Security mit einem effektiven

Bedrohungsschutz in Echtzeit, der sowohl vor als auch nach einer Infektion greift. Unter-
nehmen, die FortiEDR einsetzen, profitieren von einer schnelleren Bedrohungsabwehr,

automatisierten Aktionen und der Vermeidung von Betriebsunterbrichen.

So schutzt FortiEDR lhre IT-Endpunkte:

Entdecken und vorhersagen

FortiEDR erkennt proaktiv die Angriffsflache des End-
punkts und wehrt Bedrohungen ab. Verdachtige Ge-
rate und Anwendungen werden gemeldet, Schwach-
stellen in Systemen und Anwendungen identifiziert
und Risiken durch virtuelles Patching proaktiv mini-
miert.

Vorbeugen

Der kernelbasierte NGAV verhindert automatisch die
Ausfuhrung von dateibasierter Malware. Durch Kom-
bination mit kontinuierlich aktualisierten Bedrohungs-
daten aus cloudbasierten Feeds und maschinellem
Lernen lernt FortiEDR im Laufe der Zeit dazu, um
Bedrohungen noch effektiver zu identifizieren.

Erkennen und entscharfen

Mit einer verhaltensbasierten Erkennung ist FortiEDR
die einzige Losung auf dem Markt, die auch nach einer
Infektion schutzt und Sicherheitsverletzungen sowie
Ransomware-Schdaden in Echtzeit verhindert.

Reagieren und beheben

Das Armacom Security Team oder lhre IT-Mitarbeiten-
den optimieren und automatisieren die Incident-Res-
ponse und Remediation-Prozesse, betroffene Syste-
me kdénnen somit geschutzt online bleiben. Dadurch
werden Storungen von Benutzern und Geschaftsab-
|dufen vermieden, ohne das Netzwerk einem Risiko
auszusetzen.

Untersuchen und suchen

FortiEDR liefert detaillierte Informationen zu Bedro-
hungen fur forensische Untersuchungen. Die Benut-
zeroberflache bietet hilfreiche Anleitungen und Best
Practices und schlagt Security-Analysten die nachsten
logischen Schritte vor.

FortiEDR bietet einen
uberlegenen Endpunkt-
Schutz mit:

Bedrohungserkennung in
Echtzeit

Schutz nach Kompromit-
tierungen

Beseitigung von Infektio-
nen ohne Betriebsunter-
bruche

Virtuellem Patching
Unterstutzung von  Air-
Gapped-Systemen und al-
teren Windows-Systemen
Optionen fur die On-Premi-
ses-Implementierung
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Als zertifizierter FortiEDR
MSSP bieten wir lhnen:

Endpoint-Security Service
als umfassenden Dienst,
welcher Ihnen rund um die
Uhr den vollen Schutz ge-
wahrleistet
Expertenunterstitzung bei
der Implementation und bei
Bedarf beim Betrieb
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GEMEINSAM BRINGEN WIR
IHRE IT-PROJEKTE ERFOLGREICH ANS ZIEL

Kompetent. Ganzheitlich. Personlich. Ob fur Unsere Kernkompetenzen um-
grosse, mittlere oder kleinere, nationale oder fassen den Aufbau und Betrieb von
international tatige Unternehmen - unser Team IT-Infrastrukturen, in der Schweiz
setzt IT-Projekte erfolgreich um. Dabei bieten gehostete Cloud Services und die
wir nicht nur Bausteine, sondern abgestimmte Entwicklung von Software. IT-Pro-
Lésungen mit dem Blick fir das Ganze. Aus- jekte beurteilen wir stets neutral
serst wichtig ist uns jeweils der personliche und kritisch, da wir unabhdangig von
Kontakt, der auch nicht durch moderne Kom- Herstellern und Produkten sind.
munikationsmittel ersetzbar ist.




